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0. 動機 
WEB で認証を行う場合，多くはパスワード方式が
用いられる．然しこの方法はパスワードを送信するた
め安全とはいえない．より暗号学的な安全性を得るた
めに，公開鍵暗号を用いたゼロ知識証明を導入したい．
しかし，CGI で使われるスクリプト言語では従来方式
にある巨大素数を扱うことはそのままでは出来ない．
何か原理の良くわからないハッシュ関数は使いたく
ない．そこで，誤り訂正符号のような小さな値の集ま
りを計算する公開鍵暗号系を使うのが望ましい．ここ
で誤り訂正符号を用いる暗号の公開鍵が大きいこと
が，実装上のデメリットである．より効率的な認証を
行うために，新しい方式を考えなければならない． 
巨大整数を用いる代わりに、小さな数の集合を扱うこと
で認証機能を実現しようというのがこの発明の趣旨であ
る。認証系の安全性に基づく暗号学的な問題は、計算機
の性能が進歩するにつれて公開鍵サイズの増大をもたら
し 
ている。そして巨大性数などのような演算は、扱う数が
大きいほど計算処理が増大し、結局認証システムそのも
のの効率を下げてしまう。そこで、ベクトルのような数
に小さな数を用いて、多倍長演算なしで安全性の高い認
証系を作れば、鍵財津の増大による遅延の影響を少なく
することができるのではないかという仮説をたてた。本
論文では、実験によりこの仮説を検証する。 
G を任意のｎ個の頂点を持つグラフを G とし，その
外周をｇとする．ｇに沿った各頂点の差分の総和を a
とし，各頂点に対して置換πを作用させた結果新しく
得られた差分の総和を a’とする．この時，認証の安
全性は a’から置換πを求める問題の困難性に基づい
ている．この認証はランダムバイト列を用いて公開鍵
とし，置換を秘密鍵とする．この時，ランダムな置換
はパスワードを用いて生成されるが，システムには記
憶されないものとする． 
1. TSP の変形 
TSP（巡回セールスマン問題）とは与えられた都市全
てを通る最短の経路を求める問題である．今，ｎ個の頂
点をもつ完全グラフを考えると，全ての頂点を一度だけ
通る経路は閉路を構成する．巡回セールスマン問題を次
のように変形する． 
有限体上の元を頂点に持ち，各頂点間の差分を辺の重
みとする重み付完全グラフを考える．この時，外周は閉
路である．ランダムな置換を取って頂点を置き換えると，
可能な全ての頂点間の差分全てと経路が表現できる．つ
まりこの場合，閉路として外周のみを考えることができ
る．外周の向きに関わらず（加法和は対称なので），頂点
の並び方が閉路を構成するために必要な順序を与える．
TSP はこのように外周を考えたときの頂点間に生じる差
分の和が最小になる置換群を求める問題と考えられる．
巡回セールスマン問題における，二点間の距離の定義を
少し変える．頂点に数字を割り当て，各頂点同士の差分
を距離と定義して，最小の距離を求めるのではなく，特
定の距離になる経路を決定する問題に置き換えることを
考える．すると総和の値がとりえる絶対値が，置換群全
体の位数よりも小さいので，同じ距離になる経路が複数
存在する．たとえば，加法は２＋３＝１＋４なので重複
バイト列を公開鍵にもつ認証方式 
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概要 巡回セールスマン問題では全ての都市を通る経路の距離の総和の最小値を求める問題であったが，経路の距離の総和
が一定値になるように変形した問題を用いた認証方式を提案する．この文章では，Blog などに実装が容易で堅牢な認証機能を
構築することを目的とする．最初に，経路と置換群を決定することが同じであることを示した後，有向グラフ上での巡回セー
ルスマン問題の変形を考え，バイト列を用いた認証方式の提案を行う．数学的に厳密な照明を与える代わりに，検証可能なア
ルゴリズムを記述する． 
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する組み合わせが存在する．このような組み合わせを除
くために，距離を構成する差分間の演算を積に置き換え
る．この時，経路は各頂点間の差分の和に等しいので，
経路の違いは頂点を並べ替える順序に等しくなる．今，
この順序を置換群の元と同一視し，ランダムに異なる自
然数を割り当てた頂点の初期状態から，ある置換群を作
用させた状態をｓと置き，その時の差分の和を a と置く．
更に，置換πを i 回繰り返し作用させたときの距離 a_i
を差分和の系列と呼ぶことにする．以下では単に系列と
呼ぶ．要するに系列とは同じ置換を繰り返し作用させて
出来た複数の差分の構成を言う． 
よって以下のような認証系が考えられる． 
有限体上定義された重み付完全グラフの頂点間の差分
の和がある値になるような順序を求めることとする．今
異なる経路をたどって総和が同じ値になる場合を考える．
初期順序を与えておき，ある距離に一致する 2 つの経路
それぞれに置き換わる置換群をそれぞれπ，π’と置くと，
各置換のべき乗によって新たに生じる置換と距離には次
のような関係がみられる．全ての置換のべき乗は有限巡
回群になるので，距離もある周期をもって変化する．あ
る置換のべき乗がそれまでの距離と一致するときは，あ
る時点で置換を作用させた時の頂点の並び方が等しいな
ど，外周の構成が等しくなる時である．頂点の重みをす
べての差分が異なるようにとれば，グラフの対称性は取
り除けるので繰り返し置換により外周の構成が等しくな
る確率は無視できる．従って十分多くの要素から頂点の
重みを選べば，系列が同じになる確率は無視できる．置
換のべき乗によって生じる系列は個々の置換特有のもの
になるだろうか？全ての差分が異なるので外周の構成が
同じになる場合は置換が同じの時か同じ距離に対する異
なる分割パターンの構成が存在するときである．という
のも，差分の構成が異なっていても加法和の場合は分割
の存在から異なる値の和が同じ値になりうる．異なる置
換の系列が一致する場合は存在しないのか，それとも見
つけるのが難しいだけだろうか？同じ系列を生成する置
換は存在する．なぜなら，隣接関係を変えない巡回置換
が存在するからである．次に辺の重みを自由にとり、そ
れがグラフになる確率を考える。頂点数ｎの時、辺の数
は n(n-1)/2Cn である。距離の絶対値をｘとし、ｘに対応
する分割の数を A とする。 
１) ｐ を ｑ 個の自然数に分ける分け方（重複を考
えないので、１＋４ と４＋１ は別）の総数を Ｎ(ｐ，
ｑ) とする。 
例  ４＝３＋１＝２＋２＝１＋３ なので、 Ｎ(４，
２)＝３ 
３＝２＋１＝１＋２ なので、 Ｎ(３，２)＝２ 
 ここで、 Ｎ(ｐ，ｑ)＝p-1Ｃq-1 が成り立つ。 
A=N（1073741823,63）=30*63-290=1600 bit 
ここで n=64 とする。するとランダムに辺の重みを選
んだ時に生成される重み集合の数は x^2016 になる。この
中でｘの分割になる確率は A/x^2016 となる。しかしこれ
には辺の重みが差分として頂点との対応を持たないもの
も含まれるので、さらにこれらがグラフになる確率を求
める。すると、すべての頂点を値ｘの中からランダムに
選ぶ場合の数は、x^64 である。このことから、ランダム
に 選 ん だ 重 み 付 き 辺 集 合 が グ ラ フ に な る 確 率 は
x^64/x^2016=1/x^1952 である。ゆえにランダムに選んだ
重み付き辺集合がｘに対する分割を含み、かつその辺集
合がグラフになる確率は 1/x^1952*A/x^2016=A/x^3968
である。|x|=30bit の場合ｘの分割数は A になるから、こ
の確率は、0.014176 になる。よってほとんど起こりえな
いことがわかる。分割を含むような辺の取り方は確かに
存在するが、それがさらにグラフになっている可能性は
ほとんどない。いま考えているのは、すでにあるグラフ
に 分 割 が 含 ま れ て い る 確 率 な の で 、
A/x^1952=1600/58560bit=1/56960bit=1*10^-17088 となる。 
分割が外周である場合、それが異なる置換で連続して
分割数になる確率を考える必要があるが、グラフに分割
が含まれる可能性は無視できるので複数のグラフを作っ
て回避する必要はない。次に、認証の成り済ましを防ぐ
ために基本ロジックを何回実行すればよいのかを考える。
グラフを固定したとき、例えば頂点数 64 の時、秘密鍵と
してもちえる鍵空間は６４！である。これは約 300 ビッ
トの鍵空間になる。この鍵空間によって系列に必要とさ
れるビット数の上限が与えられる。距離の絶対値が 30
ビットの時、すなわち、辺の重みが 24 ビットの時、この
下限を満たす系列の長さは 10 である。つまりこの認証で
は、ランダムに生成したグラフを 1 個用意して、各々10
の長さの系列について検証すれば認証が達成されたとい
える。この時、認証情報として伝達される情報量は
10*30=300 ビットである。 
 
距離から分割を取り除くことはできるだろうか？巡回
置換を除いたとき，小さな素数を辺の重みに取り，演算
を積に変えることで分割が一致するような場合を取り除
くように差分を取ることができる．しかしこの場合、辺
からグラフを作るのであり対応する頂点が存在するとは
限らず、この辺の重みは頂点間の隣接関係を表している
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とは言えない。よって、辺に素数を割り当てるという方
法は使えない。辺に対する頂点の対応を隣接行列などで
あらわせば、対応関係を示せる。この場合、小さな素数
の積が経路を一意に表わすがこれは順序を保存しないの
でやはり使えない。 
分割以外に距離から置換を識別できないのは、辺の重
みに関する自己同型群の場合で、識別できない確率を無
視できるように、十分にランダムな頂点の重みをとるこ
とが望ましい。例えば、頂点数 64 の時、辺の数は 2016
（11 ビット）なので誕生日定理から 22 ビット以上の値
の中に頂点の重みを選べば辺の値はランダムになると思
われる。 
 
次にこの認証に対する攻撃法を検討する。系列を使わ
ずに，距離を用いて置換を識別することを考える．この
とき，距離の表現からは置換の具体的操作に関する情報
が消えていることが望ましい．すなわち公開されている
距離の部分情報からは，元の置換が復元できないか非常
に難しくなければならない． 
2. 最少差分和問題の困難性 
向きのないグラフを考えた場合，頂点間の差分は加法
和に取ることができる．この場合頂点数ｎの場合並べ替
えのパターンは n!となる．ｎ個の値をランダムにｎ個の
頂点に割り当てた場合取り得る差分の値はｎ (n-1)/2 個
である．従って十分な数の頂点を用意し，十分ランダム
に置換群を取れば，全ての結果が重複する確率は限りな
く小さくできる．例えばｎ=64 の時，ラベルの組み合わ
せは 2016C64 個である．この時，頂点の数は 2016 個な
ので，すべての差分が異なるためには誕生日定理から
2016^2＝4*10^6 のバイトサイズを持てばよい．これは 24
ビットに相当する．もう少し慎重に頂点を選べば，より
少ないビット数でこの認証系は実現できるだろう．一方，
系列から置換を求める問題は困難だろうか？総和の系列
からは順序に関する情報をどのように記述できるだろう
か？順序に関する情報は差分の構成に含まれる．つまり
総和と差分の構成が一対一に結び付けられていれば解析
できる．しかし加法和の場合多くの異なる置換が異なる
値を持ちうる．全ての系列に対して置換と構成が紐づけ
られていればいいが，頂点の重みをランダムに取った時，
対応はランダムになるのですべてを記憶しなければなら
ない．これは置換の総当たりをするのと同じである．系
列から置換を決定するような多項式時間アルゴリズムは
存在するだろうか？  
 
3. 認証 
鍵生成 
１．バイト列 b，秘密の置換πをとる．更に公開置換
Πをとりσ=πΠπ^-1 を計算する。 
2．π（ｂ）＝B、σ(ｂ)=C を計算する． 
3．B,C を公開する． 
認証法 
１． 送信者はランダムに置換 R を取って，R（B）
R^-1＝B’を計算し，その差分の和Σβ '=αを計算
して受信者にαを送る． 
２．受信者はランダムに 0 か 1 を送信する． 
３．もし０なら，送信者は R を送信し受信者は
R(B)R^-1=B’であることを検査する． 
もし１なら，送信者はτ＝Rπ^-1 を送信する．受信者
はτCτ^-1=B’であることを検証する． 
3.2 考察 
最小差分和問題を使ったゼロ知識証明を考えた．この
問題は次のように一般化できる．ある値 A を決めたとき，
有限体上の元を決まった数だけ並べてやり，隣り合った
要素ごとの差分の和がある値 A になるような置換Πは存
在するか？という問題である．これを定数差分和問題と
呼ぼう．置換をランダムに取ると，差分の和が a に一致
する確率は無視できないほど多い．これは差分和の絶対
値が置換群の位数に対して相対的に小さいためで，固有
な置換を決定しているわけではない．この状況は認証に
とって良くない．バイト列に対する置換を追加して改善
できる．置換の累乗を計算し，それぞれの置換について
差分和を計算しそれを公開する．送信者は置換に対する
証拠を増やすだけでよい．定義から，最小差分和問題は
距離の定義を少し変えた場合の巡回セールスマン問題で
あることがわかる．拘束条件である距離の最小和をある
特定の距離に変えた場合，定量的な決定問題は探索問題
に置き換わる．しかし今此処で問題なのは，距離よりも
経路の一意性である．特定の距離になる経路は他にもあ
るかもしれないが，ある都市の巡回経路から置換群を作
用させた数ある経路の中から，特定の経路を一意に決定
する困難さは巡回セールスマン問題の変形である．経路
を表すために置換群が用いられ，それは秘密鍵に相当す
る．逆順は同じ結果を出すので，向きの無いグラフ上の
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巡回セールスマン問題の変形になる． 
3.3 さらなる進展 
最小差分和問題が巡回セールスマン問題の変形である
ことを示した．結合文字列を用いた認証方式の安全性が，
巡回セールスマン問題の非可換な場合であることを示す．
この問題は向き付けのあるグラフ上の巡回セールスマン
問題である． 
 
非可換とは，演算の順序を変えたとき結果が異なる性
質のことを言う．置換群や行列の積は非可換である．上
の文章で２頂点間の順序を示すのに差分を用いたが，今
度は２頂点間の積の和を考える事にし，各頂点に２次の
正方行列を割り当てる事にする．ここで差分に相当する
ものは行列の積の和である．経路を示すのに，全ての行
列の積の和を考える．この結果得られる行列は順序を変
えると変わる．頂点に割り当てられた行列と，特定の経
路を選択した場合得られる行列の積の和を公開鍵とする．
今経路に相当する置換を秘密鍵とすると，ランダムに選
んだ置換を初期状態に作用させた経路を通った場合に出
来る行列の積の和を証拠として，対話証明を行うことが
出来る．検証者のチャレンジが０の場合，証明者はラン
ダム置換を返す．一方，チャレンジが１の場合，証明者
は秘密の経路を通ったときの行列と，予め送信しておい
たランダム経路の行列の加法和を送信する．検証者はそ
の結果を，公開情報と予め証明者から送られてきた行列
との加法和を計算して一致すれば合格とみなす． 
 
しかしながらこの方法は，公開情報の増大という好まし
くない結果をもたらす．結論から言えばこの状況を改善
するのに文字列を使うことが出来る．2 時の正方行列を
各頂点に割り当て，その差分として行列の積をとる．す
べての頂点は異なる行列なので，辺もすべて異なる行列
である．系列の代わりに，g に沿った隣り合う行列の積
をとり，差分とする．差分の総和を加法和でとると系列
になる．この時，関係性は失われているが一意性は保証
されている．行列でできることを文字列でできないだろ
うか？頂点に英字のアルファベットを書き，重みとして
その連結 2 文字を書く．すべての頂点に異なる文字を割
り当てれば，異なる差分があらわせる．差分の総和を文
字列の結合であらわしｓとかく．この時，経路と文字列
は一対一に対応する． 
系列の代わりに，この s を公開パラメータとすることで
行列を文字で置き換えること試みる．ｓの代わりに、小
さな素数を割り当てる。更に、公開ベクトルｖにをかけ
バイト列ｂをマスクする。これを連結した文字列をｓは
経路の一意性を保つ結合された数値の列である．s を正
しく分解したとき，辺と数値の対応表から直ちに隣接関
係が求まるが，分割が間違っていれば，隣接状態を表す
数値から経路を構成することに失敗する．ｂの初期状態
が明らかでないので，送信した情報から経路がわかって
もよい．今秘密なのは初期置換πであるが，認証におい
てはランダム置換とそれによって生じた経路の情報と，
ランダム置換によって暗号化された初期置換のみなので
秘密は漏れない． 
証明者は検証者のチャレンジが０の時，ランダムな置換
を送る。検証者はバイト列を検査し，公開されている B
と一致することを検証する．そして 1 の時，Ππ^-1 を
送り、それが公開もいじれつ C と一致することを確認す
る。これは最初に送ったランダム置換を打ち消して、公
開文字列に置き換えるための写像に変換することのでき
る置換である。いま秘密の置換ｘを知らない攻撃者が，
受信者をだまそうとしている場合を考える．攻撃者は任
意の置換を選択しているので確率 50%で攻撃に成功する．
残りの 50%はｘを知らずにランダム置換を公開文字列に
対する置換に変形するための置換を答えることになるの
で攻撃に成功する確率はほとんどない。ここで基本ロジ
ックを 80 回適用する代わりに、より少ない認証回数にす
る必要があるがここでは考慮しない。文字列を使った場
合、乱数の加算と異なるのは整数の分割による異なる置
換の衝突が置きないことである。それは文字列全体の長
さが文字列の並び順のパターンとして保存されているか
らであり、文字列を使えば同じ置換群を繰り返し作用さ
せて差分の総和を並べなくても、一度で固有の認証しが
生成できるので効率的になる。よって結論としては、差
分の総和よりも、頂点にアルファベットを配置して置換
したものを連結し一つの文字列として認証子を構成した
ほうが効率的であるので文字列を使うことを推奨する。 
  
3.4 今後の課題 
置換群を秘密鍵に，バイト列や行列，そして文字列を
公開鍵にしたゼロ知識証明を提案した．この方式の安全
性は巡回セールスマン問題の困難性に基づいている．巡
回セールスマン問題を用いた暗号は知られているけれど
も、鍵交換は出来るであろうか？  
 
 5 
４ 実装 
実装するにあたって、システムに若干の変更を加え
た。秘密鍵をリアルタイムに生成するために、パスワ
ードにハッシュ関数など一方向性関数を作用させて、
ビット列やバイト列を生成したい。この時、生成でき
るものを置換を表す配列要素にすることは異なる方
式の公安であって、それには別の技巧を要するため此
処では行わない。その代わりに、暗号化のために次の
ような関数を定義し、その初期化ベクトルを秘密鍵と
して持つようにする。以下に、実装に用いたシステム
を記述する。 
・バイト列を用いた認証その２ 
秘密鍵：パスワードに SHA512 を作用させて生成さ
れたビット列 X。 
公開鍵：32 バイトの置換の系列αと、自己同型の位
数が３２以上の固定された置換群π。 
公開鍵の生成 
１． 置換群の次元を６４に設定し、ランダムに置
換群を決定する。 
２． 自己同型の位数が３２であることを確認し、
そうでなければ１をやり直す。 
３． パスワードにハッシュ関数を作用させ、生成
されたバイト列の差分の和に置換群を繰り
返し作用させた系列を計算する。 
４． 系列と置換を公開する。 
 
認証 
１． ６４バイトの乱数を発生させ、それを R とする。 
２． R に置換を作用させ、その差分の環γを送信す
る。 
３． 検証者はランダムに０科１を証明者に送る。 
４． 検証者のチャレンジが 
０の時：証明者は R を送信し、検証者は R に置
換を作用させ差分の和が一致するこ
とを確認する。 
１の時：証明者は R^X を送信する。検証者は
R^X に置換を作用させ、差分の総和がγ＾αで
あることを検証する。 
 
４． １ 問題の変容 
システムを変更することで、問題がどのように変わった
のかを見ることにする。バイト列を公開し、差分の集合
が明らかなとき、系列から置換を推測することはナップ
サック問題と同じ問題になる。というのも、差分の集合
の中のどれを組み合わせれば、所定の系列になるかとい
う問題になるからである。一方、バイト列を秘密にした
場合、差分の集合が未知になり系列から分割を考えて、
その分割のパターンの中から置換の自己同型を作用させ、
公開された系列と一致するものを選び出さなければなら
ない。これはナップサックと問題とは異なる作業を必要
とする。この問題の計算量を考察することは理論的に興
味深いが、理論的になるので此処では扱わない。 
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